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Description du poste : Responsable de la sécurité du 
système d’information 
 
Nous recherchons un(e) Responsable de la sécurité et système d’information rigoureux(se) et expérimenté(e) 
pour rejoindre notre équipe IT.  

 
Titre du poste Responsable de la sécurité du système d’information 

Direction Exploitation 

Emplacement Nouakchott, Mauritanie 

Rapporte directement au IT Manager 

Rapporte indirectement au COO 

Relations clés Technique, Ops, Administration, Commercial, RH 

 

 

Les informations fournies ci-dessous visent à fournir une compréhension et une appréciation de la charge de travail et 

de son rôle au sein du Terminal à Conteneurs et Hydrocarbures de Nouakchott, TCN (Mauritanie). La fiche de poste 

décrit les principaux objectifs en termes généraux seulement et n’est pas exhaustive. 

Vous devrez peut-être effectuer d’autres tâches en relation avec le poste. Cela ne changera pas le caractère ou l’objectif 

du poste, mais sera nécessaire pour maintenir des normes élevées de pratique commerciale. Le titulaire du poste devra 

participer à l’élaboration des normes de qualité de TCN. 

Cette fiche de poste peut être modifiée de temps à autre pour répondre aux besoins changeants de la Société. 
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1. MISSIONS 

 

 Définir et mettre en œuvre la politique de sécurité informatique de TCN. 

 

 Identifier et gérer les risques liés aux systèmes d’information. 
 

 Protéger les infrastructures IT et OT (applications, réseaux, systèmes portuaires). 

 

 Piloter les outils de cybersécurité et contrôler les accès utilisateurs. 

 

 Gérer les incidents de sécurité et assurer la continuité d’activité (PCA/PRA). 

 

 Former et sensibiliser les collaborateurs aux bonnes pratiques. 

 

2. RESPONSABILITES : 

 

 Gouvernance et conformité 

 Élaborer et mettre en place la politique de sécurité des systèmes d’information en cohérence avec la 

stratégie de TCN et les réglementations locales/internationales. 

 Définir les normes, procédures et bonnes pratiques en matière de cybersécurité. 

 Assurer la conformité avec les exigences légales, contractuelles et normatives (ISO 27001, RGPD, 

standards portuaires et industriels, etc.). 

 Gestion des risques et prévention 

 Identifier, analyser et évaluer les risques liés à la sécurité du système d’information. 

 Proposer des mesures correctives et préventives pour réduire les vulnérabilités. 

 Réaliser des audits réguliers de sécurité et piloter des tests d’intrusion. 

 Protection opérationnelle 

 Superviser la sécurité des infrastructures IT et OT (systèmes de gestion portuaire, réseaux, serveurs, 

applications, IoT). 

 Mettre en œuvre et suivre les outils de cybersécurité (pare-feu, SIEM, antivirus, DLP, sauvegardes 

sécurisées, etc.). 

 Définir et gérer les droits d’accès des utilisateurs et le contrôle des identités. 
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 Gestion des incidents et continuité 

 Mettre en place un plan de réponse aux incidents et un plan de continuité d’activité (PCA/PRA). 

 Coordonner la gestion des incidents de sécurité et assurer le reporting à l’IT Manager et à la 

Direction Générale. 

 Former et sensibiliser le personnel aux risques cyber et aux bonnes pratiques de sécurité. 

 Veille technologique et partenariats 

 Assurer une veille technologique et réglementaire sur les nouvelles menaces et solutions de 

cybersécurité. 

 Être l’interlocuteur principal avec les partenaires externes en matière de sécurité (fournisseurs, 

autorités de régulation, auditeurs). 

 

3. COMPETENCES REQUISES 

 Bonne connaissance des normes ISO 27001, ITIL, COBIT. 

 Solides compétences techniques en réseaux, systèmes, cloud et sécurité des environnements 

industriels. 

 Qualités : rigueur, confidentialité, esprit d’analyse, leadership, sens pédagogique. 

 Langues : Français et Anglais (l’arabe est un atout). 

 

4. FORMATION INITIALE REQUISE & EXPERIENCE PROFESSIONNELLE 

 

 Bac+4 en informatique, cybersécurité ou équivalent. 
 

 Expérience confirmée (≥ 3 ans) en cybersécurité, idéalement en environnement 

industriel/portuaire/énergétique. 

                 

 

Remarque : Cette description de poste définit les principales tâches et responsabilités du poste, 

mais d'autres missions peuvent être assignées en fonction des besoins opérationnels de l'entreprise. 
 
 

 

 

Les dossiers de candidature (CV + lettre de motivation) doivent être envoyés à l’adresse 

suivante : candidatures@tcn-mauritanie.com ; au plus tard le 21 septembre 2025.  
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